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1 Cilovy stav sluzby Active Directory

Dvé samostatnd datovad centra, kdy v primarnim datovém centru budou umistény dva
doménové radice a v druhém datovém centru tfeti doménovy fadic.

Datacentrum 1 Datacentrum 2

Intra-Site
replication

SWaD00o1 SWAD0002 SWwapDooo3

Obrdzek 1 - Cilovy stav sluZby Active Directory
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2 Navrhované migracni kroky

Struény postup migracnich krokl je nasleduijici:

©® N VA WDNRE

Ptiprava a kontrola prostredi

Dokumentace stavajiciho stavu

Instalace cilovych serverd AD

Vytvoreni domény czu.cz

Migrace domény z adds.oikt.czu.cz do czu.cz
Migrace dat a aplikaci zavislych na Novell eDirectory
Migrace identit z eDirectory

Odstranéni Novell eDirectory
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3 Priprava a kontrola prostiedi (AD)

Pfed vlastnim zahdjenim instalace nového prostiedi je tfeba provést kontrolu celého
stavajiciho prostfedi se zamérenim na Active Directory.

Spravné fungovani replikaci a sluzeb DNS ve zdrojové doméné je klicové pro UspéSnou
implementaci novych doménovych radicl a predevsim pak pro pozdé;jsi migraci.

3.1 Kontrola soucasnych DC

Prvnim krokem je ovéreni, Ze soucasné DNS servery funguji spravné pomoci nastroje
dcdiag.exe.

Prvni prikaz zkontroluje korektni funkcionalita DNS sluzby. Druhy pak zkontroluje celkové
zdravi doménového radice.

Nasleduje ovéreni DNS servisnich zaznam sluzby AD pomoci ndstroje dnslint

Ovéreni replikace sluzby Active Directory pomoci nastroje repadmin.

Nasleduje ovéreni, zda sluzba DHCP funguje a odpovida klientdim na jejich pozadavky. Pozdéji
bude provedena rekonfigurace DHCP a nahrazeni stavajiciho nastaveni DNS serverd.

3.2 Priprava prostredi pred migraci

3.2.1 Aplikace

Ucelem tohoto kroku je zaznamenat viechny ddlezité aplikace, které bude nutné migrovat do
nového prostredi.

Po definovani téchto aplikaci je potfeba zdokumentovat jejich zavislost na stavajici Active
Directory ,,adds.oikt.czu.cz” a pfipravit migracni postup pro presun do nové domény czu.cz.
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4 Vytvoreni domény czu.cz

V ramci tohoto kroku bude provedena instalace a konfigurace domény czu.cz. Do této
struktury budou namigrovdny objekty jak ze soucasné Active Directory, tak z Novell
eDirectory.

4.1 Instalace cilovych serverti AD

Nové servery je potieba pripravit na migraci dle nasledujicich krok(:

Nainstalovat operacni systém

Prifadit jméno serveru

Prifadit pevné IP adresy serveru

Aktualizovat server dostupnymi aktualizacemi z Microsoft Update
Detailni postup:

Instalace 1. doménového fadic¢e s Windows Server 2016
Instalace 2. doménového radic¢e s Windows Server 2016
Instalace 3. doménového fadice s Windows Server 2016
Instalace 4. doménového fadi¢e s Windows Server 2012 R2

s w N

4.2 Instalace role AD

Server je potieba povysit na doménovy fadi¢ prostrednictvim privodce pfidanim role Active
Directory

V pravodci je potieba provést nasledujici:

e Vytvofit novy forest a novou doménu (u prvniho DC)

e Pridat dalsi server do existujici domény (u ostatnich DC)
e Nastavit server jako DNS, GC

e Umisténi do adekvatni SITE (Suchdol)

e Nastaveni a dokumentace DSRM hesla

4.3 Konfigurace NTP

Konfigurace nového PDC Emulator pro synchronizaci ¢asu s externim NTP zdrojem casu.
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4.4 Rekonfigurace DNS

4.4.1 DNS
Vice informaci pro nastaveni vypnuti EDNS Ize provést dle KB ¢lanku spoleénosti Microsoft.?

4.5 Recycle Bin

Nastrojem Active Directory Administration Center lze zapnout funkcionalitu doménového
kose.

4.6 Konfigurace GPO a dalsSich nastaveni v ramci domény

4.6.1 Kontrola DNS zaznamui a zména nastaveni
1. Provedte kontrolu aktualnosti NS zaznam(
2. Provedte kontrolu aktualnosti delegaci napf. _msdcs.czu.cz
3. Provedte kontrolu SRV zaznam(

4.6.2 Priprava centralniho ulozisté novych GPO Sablon
Provedte zkopirovani souborové struktury PolicyDefinitions z jednoho ze serverl Windows
Server 2012 R2 do pfislusné slozky v SYSVOL.

4.6.3 Konfigurace zalohovani novych doménovych radict
Pro zajisténi kontinuity je nutné nastavit zdlohovani alespon jednoho z novych doménovych
radica.

Ill

Nastaveni zalohy ,Bare metal” pro “Bare Metal Recovery” na dvou novych doménovych

fadi¢ich pomoci HP Data Protector.

4.7 Modifikace schématu

Podle tabulky z kapitoly vénujici se logickému designu, bude provedena modifikace schématu.

1. Vytvoreni vstupniho souboru nutného pro modifikaci schématu schemamodify.ldf, ktery
obsahuje nasledujici parametry

Kontrola, zda ucet pod kterym délame rozsifeni je clenem skupiny ,Schema Admins“.
Provedeni importu/modifikace schématu

Vynuceni replikace mezi vSemi doménovymi fadici

Provéreni viditelnosti atributd u objektd “Users” v Active Directory a to pomoci:

DA

1Vice informaci: http://support.microsoft.com/kb/832223
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e ADSI Editor
nebo
e Atribut Editor

4.8 Skryti atributu

Skryti atributl: czu-mobile pomoci metody searchFlags.
Nastaveni vyjimky (viditelnost atribut():

Pozndmka: Hromadné modifikace/nastaveni vyjimek je nutné pak fesit automatizované
pomoci skriptu apod.
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5 Politiky hesel

5.1 Default domain policy

Politika hesel bude nastavena dle specifikaci uvedenych v tabulce nize:

Security parametr Hodnota
Password History 24 hesel
Minimum Password Length 8 znakl
Minimum Password Age 2 dny
Maximum Password Age 180 dni
Password complexity VyZadovano

Tabulka 1- Default Password policy

12/27




CIKPCS

6 Migrace zdomény z adds.oikt.czu.cz do czu.cz

Cilem této kapitoly je popsat seznam krok(i migrace z plvodniho prostiedi do nové AD
infrastruktury. K migraci se pouZije nastroj Microsoft ADMT v posledni dostupné verzi, ktery
bude doplnén o KPCS skripty, které budou vyuzity k maximalizovani automatizace.

PFi migraci Active Directory je nutné resit i veSkeré navazané systémy na plvodni (zdrojovou)
doménu. Pokud existuji sluzby, servery nebo programovy kdod, ktery vyuziva plvodni identity
k zajiSténi pristupu k jednotlivym prostfedkim, je nutné pred migraci provést fadu testd. V
ramci téchto testd musi vzniknout harmonogram a popis migrace pro kazdou z téchto sluzeb.
PFi migraci identit se zméni primarni identifikator téchto objektd - SID. Pfi migraci pomoci
ADMT je mozné tento identifikdtor pfenést do jiného atributu, ktery zajisti udrZeni historie
téchto identifikatord. Bohuzel v rlznych aplikacich nebo sluzbach se vyuZivaji i jiné
identifikatory, které se ve vétsiné pripadl pfi migraci identit zméni. Z tohoto dlivodu je
dllezité otestovat veskeré systémy a jejich pripravenost na migraci.

Metoda: ADMT se SID History

Tato metoda je nejbézinéjsi migracni procedurou pfi konsolidaci Active Directory. V tomto
pripadé se k migraci vyuziva nastroj pro tyto Ucely vytvoreny spolecnosti Microsoft. Tento
nastroj se nazyvda ADMT — Active Directory Migration Tool. Tento nastroj je uréen pro migraci
uzivatelskych uctl, pocitacovych uctl, skupin, uZivatelskych profill a zabezpeceni na
souborovych systémech. Diky témto moZinostem je nejvhodnéjSim ndstrojem pro
komplexnéjsi migrace. Po dokonceni migraci identit je mozné nahradit ACL listy a timto zrusit
veskerou zavislost na plivodnim prostredi.
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6.1 Predpoklady

V této kapitole jsou popsany technické predpoklady pro zahajeni migrace.

Dale se predpoklada, ze béhem migrace (po Uspésné testovaci fazi) se nové AD objekty budou
vytvaret uz jen v nové doméné, a modifikace objektl ve zdrojové doméné se omezi na nutné
minimum.

6.1.1 OU struktura
OU struktura je jiz vytvorena dle dokumentu ,,CZU_AD_Design.doc”.

Zu.&Z
S
e & c 3 w4 &
New_tomputers  New_Users S%‘s F_upp;,nE?Fm_ P EE!: Senices E?,. Sramd_meimoves  Contscts
—;@m H@W m%lr Com%s tarms Seniceticoo unts
Dizaoiec_Users Dirsoied_Compdtes l_QM@M _,u;%r _% _EI f;@
—4 e 8 2 |
| @ I .m%d: :

Obrdzek 2 — OU struktura

6.1.2 Zdrojové DC
Na zdrojovém DC (ve zdrojové doméné / forestu), je nutné nainstalovat ,Password Export
Server” a to na MENEGROTH v plGvodni doméné s operaénim systémem Windows 2008 R2.2

2 Viice informaci: http://www.microsoft.com/en-us/download/details.aspx?id=34595
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6.1.3 DNS

DNS preklady na zdrojové domény jsou potieba pro tvorbu doménovych trustli a pro
koexistenci obou prostfedi po dobu migrace. Clenové zdrojové domény musi byt schopni
nalézt ¢leny z domén cilovych, a opacné. Plati i pro kratké nazvy stanic.

Vytvoreni dopredné DNS zény na radicich ,,czu.cz”:

Nastaveni DNS server forwarding (obecny) na fadicich ,,czu.cz“:

Vytvoreni podminéné presmérovani DNS zdn na fadicich ,,czu.cz”:
Vytvoreni podminéné pfesmérovani DNS zén na fadicich ,,adds.oikt.czu.cz”:

Po dobu migrace se jesté umozni preklad kratkych jmen. To se zajisti pfes GPO, ktera definuje
DNS ,,suffix search list”.

DNS Client: Search Suffix List
Data collected on: 15. 11. 2016 10:16:57
Computer Configuration (Enabled)

Policy definitions (ADMX files) retieved from the central store
Network/DNS Client
Policy Setting
DNS suffix search list Enabled
DNS Suffoces: adds oikt czu cz.c2u.cz

6.1.4 Lokalni Administrator
Pfed migraci serverl anebo stanic existuje znalost credentials k lokdlnimu uctu
s administratorskym opravnénim.

6.1.5 Powershell policy
Veskeré migracni skripty doporucujeme spoustét na doménovém radici. Pfed spousténim
skriptl je nutné splnit nasleduijici:

1. PowerShell v3 a vyssi
2. Dale je nutno nastavit PowerShell exekucni politiku pfikazem ,Set-ExecutionPolicy -
ExecutionPolicy unrestricted”.
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6.1.6 Powershell remoting
Ovéreni, zda je moziné alespon po dobu migrace poustét a volat Powershell skripty anebo
ovladat pres ,server manager” vzdalené. WinRM pouZziva port TCP/5985.

6.1.7 Active Directory Recycle Bin (Kos)
Timto prikazem lze otestovat, Ze koS je povolen a daji se provadét obnovy ve zdrojové
doméné:

Get-ADobject -filter 'isdeleted -eq Strue -and name -ne "Deleted Objects" -and (sAMAccountName -like
"deleted_object*")' -includeDeletedObjects -property * | Restore-ADObject

6.1.8 Kontrola uzivatelskych GPO

Ve zdrojové doméné administrator provede provéreni vSsech GPO aplikovanych na uzZivatele.
Ze vsech GPO vybere pouze kritickd nastaveni GPO majici bezprostredni vliv na praci uzivateld
a bez kterych neni mozné objekty migrovat. Tato nastaveni GPO vyexportujte.

Tento poZadavek k migraci bude obsahovat:

e  HTML report politiky pomoci GPMC

e  Zdlohu politiky pomoci GPMC

e  Pokud jsou zde skripty, certifikaty nebo se pouzivaji vlastni specifické adm Sablony, tak je
nutné pridat tyto soubory jako pfilohu

6.1.9 Desifrovani vsech souborti Sifrovanych pomoci EFS
Pfed zakazanim samotného EFS prostiednictvim GPO je nutné provést desifrovani vSech
souboru na vsech discich na vSech stanicich.

Toho Ize docilit napf. pouzitim VBScriptu, ktery lze spustit na vSech pocitacich, napf. jako
soucdst logon skriptu.

Nasledné Ize provést od-publikovani Sablony "Basic EFS" v ramci certifikacni autority.

6.1.10 Windows XP a ADMT
V ptipadé migrace stanic s operaénim systémem Windows XP je tfeba pro uspéch migrace
zajistit nasledujici kroky:

e Instalace SP2, nebo Iépe SP3 (v pfipadé, Ze neni instalovan)
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e |nstalace Patch: http://www.microsoft.com/en-us/download/details.aspx?id=7707
Souvisi s chybou: http://blogs.technet.com/b/askds/archive/2009/10/19/admt-rodc-s-and-
error-800704f1.aspx

Pozndmka: Kazda instalace ndsledné vyZzaduje restart pocitade. Pozor na instalaci spravné
jazykové verze.

Podpora Windows XP a starsich byla jiZ ukonena a nelze garantovat Uspésnou migraci.

6.2 Priprava

Zde je popsano, co je treba nastavit na doménové urovni.

6.2.1 Vztahy dlvéry (Trusty)
Provadi: Lokalni spravce s pravy pro upravu konfigurace vztahu davéry

V politice pro doménové radice je potfeba povolit ,,Anonymous SID/Name translation”
Nastaveni neselektivniho obousmeérného Forest trust se zdrojovou doménou

e adds.oikt.czu.cz

6.2.1.1 Postup tvorby vztahi diavéry mezi zdrojovou a cilovou Active

Directory doménou
Pro spravné sestaveni vztahl dlvéry je predpokladem radné nastavend DNS infrastruktura.
Z hlediska migrace uZivatelskych uctl bude na strané vztahu ddvéry vypnuta SID karanténa a
SID filtrovani.

V ,adds.oikt.czu.cz” Active Directory je potieba nastavit vztahy dlvéry pro cilovou doménu
czu.cz.

V ,czu.cz“ Active Directory pripravte vztah dlvéry pro ,adds.oikt.czu.cz“ doménu:
Nasleduje vypnuti SID karantény na ,,adds.oikt.czu.cz”

Povolte SID History na ,,adds.oikt.czu.cz”
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6.2.2 Migracni ucty
Jeden Ucet v cilové doméné, ktery ma FULL control prdva nad objekty (users, computers,
groups, contacts, profiles etc..) uréené k migraci.3

Idedlné uzivatelsky ucet zcilové domény s opravnénimi doménového administratora
v doméné zdrojové (dale jen migracni ucet).

Migracni ucet musi mit prava lokalniho administratora na migra¢nim serveru (DC).

6.2.2.1 Delegace opravnéni pro migracni uzivatelsky ucet
Zarazeni migracniho u¢tu do doménové lokalni skupiny.

6.2.3 ADMT migracni server
Jedna se o Windows 2012 R2 server (s podporou 128-bit encryption), na kterém bézi Active
Directory Migration tool (ADMT).

Migracni ucet musi mit prava lokadlniho administratora na migra¢nim serveru.
Pro instalaci ADMT je tfeba provést instalaci SQL Server (edice Express).

Z dlvodu skriptovanych migraci, a BUGu v ADMT, se tento ADMT ¢lensky server, po dobu
migrace, povysi na DC.

6.2.3.1 Konfigurace domén pro SID history
U instalace ADMT se mize zvolit, aby automaticky nakonfiguroval domény k migraci SID
history.*

6.2.3.2 Migracni logy

ADMT si detailné loguje kazdy krok migrace mezi doménami, véetné chyb, které ADMT
nezobrazi. Je doporuceno prozkoumat LOG po kazdé migraci, ¢i dokonce po kazdém kroku,
takze objevime ptipadné chyby véas a mame cas na jejich feseni.

3 Vice informaci: http://technet.microsoft.com/en-us/library/cc974398(WS.10).aspx

4 Vice informaci: http://technet.microsoft.com/en-us/library/cc974410(v=ws.10).aspx
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6.2.4 ADMT PES sluzba

ADMT pouziva Password Export Server (PES) k migraci hesel. PES se mUZe nainstalovat na
jakykoli RW DC ve zdrojové doméné, ktery podporuje 128-bit ifrovani.>

Pfed instalaci této sluzby je potfeba jesté vytvofrit Sifrovaci kli¢ na pocitaci v cilové doméné,
kde je nainstalovan ADMT.

Nasleduje spusténi instalacniho privodce, kterému je poskytnut vyse vytvoreny klic.
Nasledné probéhne restart serveru. Tato sluzba je ve vychozim stavu nastavena na StartUp
Type Manual. Tzn. Ze pfed migracemi je potfeba tuto sluzbu zapnout.

Duvod, pro€ nechat sluzbu bézet pod uctem z cilové domény je bezpecnostni. Kdyby byl zvolen
LOCAL SYSTEM, bylo by potfeba do skupiny ,ADDS\Pre-Windows 2000 Compatible Access”
pfidat skupiny Everyone a ,Anonymous Logon®. ®

Pokud se béhem instalace nedafi naimportovat PES kli¢, i kdyzZ je zadano spravné heslo, bude
to pravdépodobné UAC. Je potfeba MSI pak spustit pres Elevated pfikazovou Fadku.’

6.2.5 AD objekty
Pro snazsi dohledavani skupin nebo pfi feseni pripadnych po-migracnich problém:

e Plvodni jména vSech uctd a skupin budou zalohovény do ,extensionAttribute15“
e PUOvodni DN vsech U¢td a skupin budou zalohovany do ,,PreferedOU“

Celd migrace bude probihat na zadkladé definovanych davek. V rdmci pfipravy davek se
provede export, a zakaznik bude oznadovat pdrované jména a pocitate k migraci.

6.2.5.1 Hesla

Po dobu migrace se upravi politika hesel v obou doménéch tak, aby nebyli uzivatelé nuceni si
hesla zménit. Timto se zajisti unifikovana hesla v novém i starém prostfedi a usnadni pfipadny
rollback pro uzivatele, u kterého by se vyskytly (po)migracni problémy.

5 Vice informaci: https://connect.microsoft.com/site1164/program8540

6 Vice informaci: https://technet.microsoft.com/en-
us/library/cc974435%28v=ws.10%29.aspx?f=255&MSPPError=-2147217396
7 Vice informaci: http://support.microsoft.com/en-us/kb/2004090
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6.2.6 Vytvoreni GPO pro podporu migrace

6.2.6.1 Konfigurace klientskych stanic pred fazi migrace

Ve zdrojové doméné je tfeba upravit konfiguraci migrovaného pocitace. Toto bude
provedeno hromadné pomoci objektu zasad skupiny (Group Policy).

Pozadavky: (je zajiSténo pomoci GPO)
e Konfigurace sluzby vzdalené registry
e Konfigurace sdileni souboru a tiskaren
e Konfigurace administratorského sdileni Admin$
e Konfigurace brany firewall systému Windows
e Konfigurace sitovych rozhrani
e Konfigurace DNS suffix search list

e Vypnuti Offline files

6.3 Faze testovaci

Pred tim, nez Ize pristoupit k migraci produkénich davek uzivatel(, je potfeba ovérit migracni
kroky na testovacich uzivatelich. Kroky pfipravy migrace jsou popsany v nasledujici kapitole.

Definujte 5 testovacich uZivatell
Ovérte migraci skrze ADMT

3. Zkonzultujte vysledky s CZU, a v pfipadé chyb zmérite migracni postup k novému
pokusu

4. Otestujte GPO a login skripty v cilové doméné

6.4 Faze migracni

Konflikty se mohou objevit béhem migrace a mohou zastavit ADMT migraci.
Minimalizovat zdrZeni budeme kontrolou jmennych konflikt( jesté pred spusténim migracni
davky.
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Pozadavky:

e Soubor se zdrojovymi jmény a cilovymi jmény pro automatizované prejmenovani pocitacovych
stanic (definice migracni davky)
e Pred-migracni konfigurace pocitacovych stanic (GPO)

Migrace se bude poustét na ADMT serveru pomoci skriptd. Migracni davka se definuje tzv.
IncludeFilem, ktery obsahuje seznam uzivatel(l a pocitaca.

Je nutné vytvorit checklist, ktery bude po kazdé migraéni davce aktualizovdn, aby existovala
evidence postupu migraci a jednotlivych migracnich davek.

6.4.1 Manualni pred-migrace uzivatelli a skupin
Pfed zapocetim ostrych migraci budou vSechny ucéty a skupiny pred-migrovany do cilové
domény.

Tomuto kroku jesté predchdzi poslani seznamu pravdépodobné zastaralych uctd, ktery CZU
reviduje a rozhodne, zda-li budou soucasti migrace. Pokud ne, objekty se pfesunou do jiné OU,
kde se disabluiji.

Doménové skupiny se migruji zvlast a migrace skupin provedte jesté pred migraci
uZivatelskych uctl a ucta pocitac¢t. Migraci skupin pak probiha naraz v jedné migracni davce.

6.4.1.1 Postup migrace pro doménové skupiny
1) Vramci ADMT server je potieba spustit ,,Group Account Migration Wizard“
2) Nasleduje vybér vsech skupin ze zdrojové domény, které budou migrovany
3) Nasleduje migrace vybranych skupin do specifického kontejneru v cilové doméné

6.4.2 Servery
Aplikacni servery budou migrovany dle vlastniho migracniho procesu, ktery neni soucasti této
dokumentace.
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6.4.3 Pocitace
Migrace pocitacli se sklada z nékolika navazujicich krok(, pricemz plati, Ze pocitace se migruji

po davkach spolecné s uZivateli. Plati, Ze nejprve se migruji identity uzZivatell a nasledné se

migruji ucty pocitacd pomoci ADMT agenta.

Obecné se da predpokladat, Ze na cca 5% pocitacli migrace nebude Uspésna. Zde potom bude
potfeba zasdhnout manudlné. Proto je doporuceno migrovat pocitace v davkach do 40

pocitacd.

6.4.4 Uzivatelé
Migrace uzivatell se sklada z nékolika navazujicich krok(. Pricemz plati, Ze uZivatelé se migruji

po davkach do 40 —ti uzivateld.

6.4.5
1.

6.4.6

Postup testovaci migrace obecné
Pomoci custom PowerShell skriptu (Automatizace ADMT) provedte migraci testovacich
doménovych Uctu ze zdrojového forestu do cilového Forestu
Konfigurujte GPO
i Nastavte GPO v cilovém forest dle pozadavk
Pfesunite migrované Ucty pocitacl ve zdrojové doméné/forestu do specifické organizacni
jednotky v Rootu strukty Active Directory
Provedte jednou aZ dvakrat restart u téchto migrovanych G¢td pocitadd, tak aby se projevila
aplikovanad GPO
Test aplikaci
i Pro nové vytvorené testovaci objekty CZU otestuje pfistup k jimi definovanym
aplikacim.
ii.  Odsouhlaseni funkéni migrace
Podpis akceptacniho protokolu a povoleni pilotni migrace.

Postup migrace obecné

Pomoci custom PowerShell skriptu (Automatizace ADMT) je provedena migrace pilotnich
doménovych Uctu ze zdrojového forestu do cilového Forestu

Nasleduje presunuti migrovanych Uc¢td pocitach ve zdrojové doméné/forestu do specifické
organizacni jednotky v Rootu strukty Active Directory

Poté je nutné provést jednou aZ dvakrat restart u téchto migrovanych ¢t pocitacl, aby se
projevila aplikovana GPO

Pilotni migrace objektt

Zde je stejny postup jako pfi testovaci migraci, avSak s produkénimi uZivateli.
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i.  Test aplikaci
ii. Migrace stanice do nového forest
iii. Odsouhlaseni funkéni migrace

6.5 Faze finaliza¢ni

Finaliza¢ni fazi je moZné zahajit az v okamziku, kdy jsou vSechna data i aplikace z domény
adds.oikt.czu.cz pfenesena do nového prostredi.

Jakmile budou vSechny objekty zmigrovany, je potfeba zménit zpét néktera nastaveni, kterd
byla potfebnd pouze po dobu migrace.

Spusténi ADMT a “Security translation wizard” na viech serverech
Revize vytvorené lokalni administratory

Revize PowerShell politiku

Revize registry nastaveni

Zruseni trust(, migracni GPO, DNS Conditional forwarding

IS S o

Kontrola zavislosti na zdrojové doméné (pokud stav migrace aplikacnich serverd dovoli)
i.  Vypnéte zdrojové DC po dobu 14 dna
ii. Nejsou-li hlaseny problémy, zruste doménové trusty
iii. Vycistéte SID history na objektech v nové doméné

6.5.1 UPN suffixy
Nastavte UPN suffixy globalné na doménu ,,czu.cz”:

e adds.oikt.czu.cz
Nastavte UPN suffixy globalné na doménu ,,adds.oikt.czu.cz”:

® Czu.cz

6.6 Rollback

Existence Rollback planu napomadha zkratit vypadek v pfipadé, kdy uzivatel nemuize po migraci
po delsi dobu pracovat, naptiklad z divoda:

e NemlzZe se prihlasit
e NemlzZe vyuZivat prostiedky
e  Problém v lokdlnim profilu na pracovni stanici
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ProtoZe objekty ve zdrojové doméné zUstavaji v podobé, jaké byli pfed migraci, mizeme
obnovit predchozi stav:

e Povolenim uZivatelskych objekt( ve zdrojové doméné

e Instruovat uzZivatele odhlasit se z cilové domény

e Instruovat uZivatele pfihl3asit se Uétem zdrojové domény

e Qveéfit, Ze uzivatel mlze pristupovat k prostfedkim

o Qveéfit, Ze logon skripty a uZivatelské profily funguiji, jak se ocekava
e Prepojte pocitace do plvodni domény

24/27




CIKPCS

7 Migrace z eDirectory do czu.cz

7.1 Predpoklady

7.1.1

Uzivatele s pravy Domain Admins v cilové doméné Active Directory

Prava NDS supervisor ve zdrojové Novell eDirectory/SUSE serveru

Zmigrovana data souborovych server(

Zmigrované aplikace

Uzivatelé se budou ke stanicim prihlaSovat doménovymi ucty (doména CZU.CZ)

Stavajici Novell Open Server/eDirectory musi splfiovat pozadavky na instalaci Novell Domain
Services for Windows

Omezeni platné pro migraci dat/souboru

Data/soubory je sice mozné migrovat postupné, ale je nutné provést migraci po urcitych
zavislych celcich.

Neni mozné ptistupovat k soubortim v ramci Novellu pomoci G¢tu z Active Directory a to ani s
pouzitim Novell Domain Services for Windows. Naopak ano.

OES2: http://www.novell.com/documentation/oes2/acc_dsfw_Ix/data/bax16ko.html

OES11: http://www.novell.com/documentation/oes11/acc_dsfw Ix/data/bax16ko.html
OES2015: http://www.novell.com/documentation/oes2015/acc _dsfw Ix/data/bax16ko.html

7.2 Priprava

7.2.1

7.2.2

Parovani uzivatelskych ucta

Vytvoreni seznamu vSech aktivnich uZivatelskych G¢td z Novell eDirectory
Vytvoreni seznamu vSech aktivnich uzivatelskych G¢td z domény czu.cz
Provedeni sparovani Uctd, vyreseni duplicity a nesrovnalosti

Vytvoreni trustu mezi Windows Active Directory a Novell Domain

Services for Windows

Instalace dalSiho Novell Open Serveru.

Instalace Novell Domain Services for Windows

Konfigurace Novell Domain Services for Windows a vytvorte “AD” doménu Novell.local
Vytvoreni dvousmérného forest trust mezi doménou Novell.local a czu.cz
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7.2.3

7.2.4

7.2.5

7.2.6

Vytvoreni AD skupin pro mapovani prav

Vytvoreni skupiny dle modelu AGDLP. Vytvoreni Globalni doménové skupiny, kde ¢lenové
budou uZivatelské ucty a dédle Lokalni doménové skupiny, kde ¢lenové téchto skupin budou
drive vytvorené Globalni doménové skupiny.

Do globalnich skupin je potfeba pridat uZivatelské ucty z Novell eDirectory (misto z AD),
¢lenstvi je mozné diky existenci Forest trustu.

Pfeneseni prav na nové vytvorenou strukturu dat na FS
Vytvoreni odpovidajici struktury adresarl (bude popsano v designu souborovych sluzeb)

V této strukture adresarll je potfeba nastavit prava a to pfifazenim prav pro dfive vytvorené
Doménové lokalni skupiny

Kopie dat do nové struktury

Rozdéleni dat na logické celky tak, jak jsou mapovany jednotlivym skupinam uzivatel(l. Napfr.
home adresare uzivatell jedné fakulty, pracovni adresar v ramci katedry atd.

Pozastaveni sdileni pro uzivatele po dobu migrace

Za pomoci mapovani (Novell Client) lze provést kopirovani dat/soubor(i do nové vytvorené
struktury adresard na Windows File serveru

liz prekopirovana plvodni data je potfeba nastavit do rezimu read-only na strané Novell File
services a zrusit jejich sdileni, aby nemohlo dojit ke zméné dat na dvou mistech a zaroven.
V pripadé potreby bude moznost se k témto datlim vratit.

Zména logon skriptl dotéenym uZivatelim tak, aby se nové pfipojovali k datiim/sdileni na
Windows File serveru. Tim bude zajisténo, Ze pomoci Uctu z Novell eDirectory se uZivatelé
dostanou ke svym datlim

Migrace GroupWise

Provedte migraci posStovnich sluzeb Novell GroupWise (popsano v samostatném dokumentu)

7.3 Faze testovaci

1.

Vytvoreni 10 testovacich uca v eDirectory, pridéleni opravnéni na sdilena data (Ucty je mozné
vyuzit i pro testovani dalSich ndvaznych aplikaci)

Vytvoreni identickych testovacich Gc¢td v doméné czu.cz a zafazeni do Globalnich skupin
Naplnéni sdileni testovacimi daty, vytvoreni e-mailové schranky a pridéleni pristup do aplikaci
Prihlaseni do Gc¢td na testovaci stanici, aby doslo k vytvoreni lokalniho profilu a aplikovaly se
vsechny zmény dané instalaci Novell Client
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Vynuceni odhlaseni testovacich uZivatelll pomoci GPO a deinstalaci Novell Client
Odebrani eDirectory Ucty z Global groups a zaménite je za Ucty z AD
Otestovani prihlaseni pouze AD Uétem

© N o w

Ovéfreni spravného fungovani systému

7.4 Faze migracni

Migrace bude provadéna v davkach automaticky pomoci skriptl a GPO.

Vynuceni odhlaseni testovacich uZivatelll pomoci GPO a deinstalace Novell Client
Odebrani eDirectory Ucty z Global groups a zaména za ucty z AD
Otestovani ptihlaseni pouze AD Uétem

HwnN e

Ovéreni spravného fungovani systému

7.5 Faze finalizacni

7.5.1 Odstranéni Novell eDirectory

Po Uspésné migraci vSech identit z Novell eDirectory a po UspéSné migraci vSech aplikaci
zavislych na Novell eDirectory. Po Uspésné migraci souborovych sluzeb z Novellu, jiz toto
prostifedi neni zapotiebi a je mozné provést decomissioning celého prostredi.

e QOdstrante Trust
e Provedte decommissioning Novell eDirecotery
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